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Lastenheft CRM-System Stiftung Naturschutz Schleswig-Holstein

1. Ziele

Unsere bestehende NAVIS-Software bildet seit vielen Jahren den Kern unse-
rer wichtigsten Geschaftsprozesse ab. Sie wurde speziell fiir unsere Bedurf-
nisse entwickelt und kontinuierlich an neue Anforderungen angepasst. Doch
die Zeit steht nicht still: Die Anforderungen an die Software wachsen stetig.
Die Weiterentwicklung von NAVIS auf der bisherigen technologischen Grund-
lage hatte langfristig Einschrankungen mit sich gebracht, insbesondere in Be-
zug auf Flexibilitdt, Erweiterbarkeit und Modernisierung. Die neue Software
soll uns dabei helfen, unsere Arbeit effizienter, sicherer und nachhaltiger zu
gestalten. Mit modernen Tools und Standardlésungen konnen wir kinftig
nicht nur bestehende Prozesse verbessern, sondern auch neue, bisher nicht
digital abgebildete Arbeitsbereiche integrieren. Die integrierten Schnittstellen
sorgen dafiir, dass alle Softwareldsungen ubergreifend zusammenarbeiten,
um unsere Geschaftsprozesse durchgdngig digital zu unterstiitzen.

Die NAVIS-Transformation (NaturschutzAktivititenVisuallisierungundInfor-
mationsSystem) beschreibt die Umstellung unserer bisherigen, mafigeschnei-
derten Softwarelandschaft auf eine Kombination aus Standardsoftware fiir
gangige Prozesse und mafdgeschneiderten In-Haus-Losungen fir spezifische
Prozesse, die es in dieser Form am Markt nicht gibt. Dabei steht eine grundle-
gende Modernisierung der Benutzeroberfliche und der zugrunde liegenden
Systeme im Fokus, um die langfristige Zukunftsfahigkeit und Wartbarkeit si-
cherzustellen. Ein zentrales Merkmal der neuen Softwarelandschaft ist die
Schnittstellentechnologie, die es ermoglicht, dass verschiedene Programme
nahtlos miteinander agieren und Informationen zwischen den Systemen
problemlos ausgetauscht werden konnen.

Im Rahmen der NAVIS-Transform soll ein neues CRM-System beschafft wer-
den, um unsere bestehende Datenbank vollstindig zu ersetzen. Das System
soll umfassende Funktionen zur Verwaltung von Stammdaten von Personen
und Organisationen bieten.

Auflerdem soll in Zukunft die gesamte Kommunikation tiber das System ab-
gebildet werden. Der Versand von E-Mails, das Erstellen von Briefen inkl. Se-
rienbriefe fir einen Massenversand sowie die Telefonie sollen fiir alle Nut-
zer*innen einfach und effizient iber dieses System zuganglich sein. Elemen-
tar wichtig ist auRerdem die Dokumentation von diesen Kommunikations-
prozessen, um die gesamte Kommunikation zwischen Partner*innen, Kunden
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und anderen relevanten Geschaftspartner*innen sowie auch fiir interne Mit-
arbeiter*innen ibersichtlich abzubilden und nachverfolgen zu kénnen.

Es ist uns wichtig, dass das System fiir alle Mitarbeiter*innen leicht verstand-
lich und zugdnglich ist. Ziel ist es, die Zusammenarbeit effizienter, einfacher
und transparenter zu gestalten und die Stammadaten Verwaltung tibersichtlich
abzubilden.

Funktionale Anforderungen

2.1 Muss-Kriterien

Der Auftragnehmer hat ein CRM-System bereitzustellen, das samtliche Kern-
anforderungen in Bereichen wie Mandantenfdhigkeit, Rechte- und Rollenkon-
zept, Kommunikation, Historisierung, Aufgabensteuerung sowie Datenmo-
dellierung erfillt. Die Anforderungen sind vollstandig technisch implemen-
tierbar, prifbar und missen im Regelbetrieb dauerhaft gewdhrleistet sein.

¢ Mehr-Mandantenfdhigkeit
Das System hat mandantenfdahige Datenrdume zu implementieren. Je-
der Mandant ist als logisch isolierter Tenant abzubilden. Zugriff auf
mandanteniibergreifende Daten darf ausschliefdlich durch explizite
Rollen- und Freigabemodelle (ACL) erfolgen. Die technische Architek-
tur muss sicherstellen, dass Datenstrome und Berechtigungen eindeu-
tig getrennt sind und eine versehentliche Vermischung ausgeschlossen
ist.

e Kommunikationshistorie
Das CRM-System hat sdmtliche Kommunikationskandle (E-Mail, Brief,
Telefon, Besprechungen) revisionssicher zu erfassen. Die technische
Ausfiihrung der Kommunikation (z. B. Versand) erfolgt ausschlieflich
uber angebundene Systeme wie Microsoft 365. Das CRM hat die Meta-
daten, Zuordnungen zu Kontakten und alle relevanten Ereignisse zu
historisieren. Eine automatisierte Zuordnung eingehender E-Mails zu
entsprechenden Kontakten muss implementiert werden.
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o Telefonie Integration:
Das CRM darf kein unabhdngiges Telefonie System darstellen. Es hat
Click-to-Call-Funktionalitdaten bereitzustellen und ist technisch an
Microsoft Teams Voice anzubinden. Die im CRM gepflegten Kontakte
mussen auch in Microsoft Teams und Teams Phone nutzbar sein, so-
dass Nutzer*innen Kontakte direkt in Teams suchen, Anrufe starten
und eingehende Anrufe anhand der Telefonnummer einem CRM-Kon-
takt bzw. einer Organisation zuordnen kénnen. Das CRM bleibt dabei
das fihrende System; die Bereitstellung kann tiber eine Synchronisie-
rung in das Microsoft-365-Kontaktebuch oder alternativ iber eine ei-
gene Teams-App mit CRM-Telefonbuch erfolgen. Gesprachsnotizen
und Telefonereignisse sind mit Zeitstempel, Bearbeiter und Kontextin-
formationen automatisiert zu erfassen.

e Aufgaben- und Wiedervorlagensteuerung:
Das System hat Wiedervorlagen, Riickrufbitten und interne Aufgaben-
management-Funktionalititen bereitzustellen. Die technische Umset-
zung muss sicherstellen, dass Aufgaben workflowfahig sind, Eskalati-
onsstufen unterstiitzen und Kontakten, Organisationen und Vorgan-
gen zugeordnet werden kénnen. Das CRM darf kein Projektmanage-
mentsystem ersetzen, sondern ausschliefflich CRM-bezogene Aufga-
ben abbilden.

e Vertrags- und Flichenbeziige (nur als Referenz):
Das CRM darf keine fachlichen Vertrags-, Pacht- oder Flachenlogiken
abbilden. Samtliche derartige Logiken gehoren in die jeweiligen Fach-
verfahren. Das CRM hat ausschliefilich Referenzen auf diese Datens-
dtze zu speichern und lesend bereitzustellen. Die fachliche Verarbei-
tung erfolgt extern.

2.2 Soll-Kriterien

Soll-Kriterien stellen Anforderungen dar, die die Funktionalitit des CRM-Sys-
tems erweitern und den Nutzungskomfort sowie die Prozessautomatisierung
erhohen. Diese sind im Standard bereitzustellen oder durch Customizing rea-
lisierbar.
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e Erweiterte Such- und Recherchefunktionen
Das CRM soll Suchmechanismen bereitstellen, die alle strukturierten
Felder sowie unstrukturierte Textfelder umfassen. Die Suche soll Filter,
kombinierte Kriterien, Umkreissuchen sowie Polyhierarchien unter-
stlitzen. Zusdtzlich soll die Suche Wildcard-Suchen (z.B. Prafix-/Suf-
fixsuche unterstiitzen.

e Standardberichte
Das System soll Standardberichte sowie grafische Auswertungen an-
bieten. Komplexe Analysen und BI-Funktionalititen verbleiben in ex-
ternen BI-Systemen; das CRM dient als Datenquelle.

e Automatisierungen
Das CRM soll automatische Datenerkennungen, Auto-Fill-Funktionali-
taten (z. B. PLZ — Ort), Kontaktiibernahmen aus Telefonaten sowie in-
telligente Eingabehilfen bereitstellen.

2.3  Wunsch-Kriterien

Wunschkriterien betreffen Komfort- und Zusatzfunktionen, die den Nut-
zungsumfang erweitern, jedoch nicht zwingend erforderlich fiir den Kernbe-
trieb sind. Ihre Umsetzung ist abhdngig vom wirtschaftlich-technischen Ver-
hadltnis.

¢ QR-Code-Erzeugung fur vCard
Das System kann QR-Codes generieren, um Kontaktdaten effizient
weiterzugeben.

e Polyhierarchische Kategorien
Das CRM kann verschachtelte Kategorien, z. B. Fotograf < Naturfotograf
< Tierfotograf abbilden und in Suche und Segmentierung verwenden.

e Einbettung externer Daten
Das CRM kann externe Informationen (z. B. Vertragsnummern) aus an-
gebundenen Datenbanken visualisieren, ohne diese selbst fiihrend zu
verwalten.
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3. Schnittstellen und Speicherung von Daten
3.1langfristig zu speichernden Daten

Der Auftragnehmer hat sicherzustellen, dass das CRM-System sdamtliche per-
sonenbezogenen und organisationsbezogenen Grunddaten dauerhaft, revisi-
onssicher und strukturiert speichert. Dazu zdhlen Name, Anschrift, Kommu-
nikationsdaten, Rollen und Beziehungen. Die Speicherung hat in einer man-
dantenfdhigen, logisch isolierten Datenstruktur zu erfolgen.

Die Kommunikationshistorie ist vollstindig abzubilden. Jede Interaktion—
einschliefflich E-Mails, Telefonaten, Besprechungen oder schriftlichen Mittei-
lungen—muss eindeutig dem betroffenen Kontakt oder der Organisation zu-
geordnet und mit Zeitstempel, Bearbeiter und Kommunikationskontext verse-
hen werden. Die Historie ist manipulationssicher vorzuhalten.

e Die Herkunft von Daten, deren Rechtsgrundlage (z. B. Einwilligung,
Vertrag, berechtigtes Interesse) sowie deren Verarbeitungszweck sind
als Metadaten dauerhaft zu erfassen. Anderungen an Datensitzen
miissen mit Anderungsdatum, Anderungsquelle und Bearbeiter proto-
kolliert werden.

e Vertrags- und Flachendaten dirfen vom CRM ausschliefilich referen-
ziert werden. Das CRM ist nicht fiihrendes System fiir Vertragslogiken.
Es hat lediglich die Metainformationen und Verkniipfungen (z. B. Ver-
tragsnummern) zu verwalten und den Zugriff auf das fiihrende Fach-
verfahren technisch zu ermoéglichen.

e Die Verwaltung der Pachtinteressen erfolgt nicht im CRM. Das CRM
speichert ausschliefilich Kontaktdaten. Die fachliche Logik, Fristenbe-
rechnung sowie Losch-/Archivierungsregeln sind in den jeweiligen
Fachverfahren umzusetzen.

3.2 Schnittstellen

Der Auftragnehmer hat ein CRM-System bereitzustellen, das tiber klar defi-
nierte, dokumentierte und versionierte Schnittstellen verfiigt. Die Anbin-
dung externer Systeme erfolgt primadr Giber REST-APIs. Samtliche Schnitt-
stellen miissen authentifiziert, autorisiert und protokolliert betrieben wer-
den. Datenzugriffe sind rollen- und mandantenbasiert zu kontrollieren. Die

Identitats- und Benutzerverwaltung ist tiber geeignete Schnittstellen an
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Microsoft Entra ID / Active Directory oder vergleichbare Verzeichnisdienste
anzubinden. Microsoft 365 (Outlook, Teams, Office) ist als Kerntechnologie

vollstandig anzubinden. Das CRM implementiert keine eigenen Kommuni-

kationskomponenten. Samtliche E-Mail-, Kalender- und Telefonie Funktio-
nen werden Uiber Microsoft 365 realisiert. Das CRM steuert die Aktionen

und historisiert die jeweiligen Ereignisse.

o Telefonie System Microsoft Teams Voice ist iber entsprechende APIs
anzubinden. Das CRM stellt Click-to-Call-Funktionen und Ge-
sprachsprotokollierung bereit, ohne eigenstandig Telefonate zu fihren.

e Systeme im Bereich Finanzen, Spenden, Warenwirtschaft oder Buch-
haltung (z. B. SAGE) sind uber definierte Leseinterfaces anzubinden.
Das CRM empfangt Daten wie Spendenstatus oder Kundeninformatio-
nen, fuhrt jedoch keine finanzielle Logik oder Buchungen aus.

e Das Vergabemanagementsystem ist bidirektional anzubinden. Neue
Kontakte konnen aus dem Vergabemanagementsystem im CRM er-
stellt werden. Bestehende Kontakte kénnen aus dem CRM heraus aus-
gewdhlt werden. Die Datenhaltung verbleibt im CRM als fihrendem
System.

e Systeme zur Pacht-, Flachen- oder Vertragsverwaltung sind aus-
schliefllich lesend beziehungsweise referenzierend anzubinden. Das
CRM stellt keine Flachen- oder Vertragslogik bereit und darf keine rele-
vanten Geschadftsregeln ausfiihren.

e Fundraising-Systeme (z. B. FundraisingBox) werden angebunden, um
Spendeninformationen und Kommunikationspraferenzen im CRM ab-
zubilden. Die Abwicklung der Spendenprozesse erfolgt ausschliefilich
in den jeweiligen Fachsystemen.

e Newsletter-Systeme wie CleverReach sind iiber API-Schnittstellen an-
zubinden. Kontakte und Kommunikationspraferenzen werden syn-
chronisiert; der Versand erfolgt ausschliefflich im Drittanbieter-Sys-
tem.

o Eine standardisierte REST-API ist bereitzustellen, iiber die angebun-
dene Systeme auf freigegebene Daten zugreifen kénnen. Die API hat
OpenAPI-konform dokumentiert zu sein und muss Filter-, Such- und
Abfragefunktionen bereitstellen. Die Autorisierung erfolgt iiber Rollen-
und Mandantenkontexte.



“ STIFTUNG
%/ NATURSCHUTZ
Ausschreibung gem. VgV

2026-0393 CRM-System fiir die Stiftung Naturschutz SH

e Importfunktionen zur Ubernahme externer Daten (z. B. Handelsregis-
ter, IHK-Daten, CSRD-relevante Veréffentlichungen) sind vorzusehen.
Importprozesse mussen validieren, priifen, Dubletten abgleichen und
protokolliert sein.

e Eine vollstandige Migration aller relevanten CRM-Altbestdnde aus be-
stehenden MSSQL-basierten In-House-Systemen ist sicherzustellen.
Der Auftragnehmer hat ein technisches Migrationskonzept, Testmigra-
tionen und Qualitatssicherungsmafnahmen bereitzustellen.

4. Funktionalitdt / Usability des Systems

Der Auftragnehmer hat ein CRM-System bereitzustellen, dessen Benutzeroberfla-
che, technische Struktur und Bedienlogik so ausgestaltet sind, dass eine intuitive,
effiziente und konsistente Nutzung im operativen Tagesgeschaft gewdhrleistet
ist. Funktionalitdt und Usability missen dabei den Anforderungen einer moder-

nen, mandantenfdhigen Fachanwendung entsprechen.

e Einheitliche Dateneingabe
Das System hat sicherzustellen, dass alle Daten ausschliefdlich einmal
erfasst und anschliefend systemibergreifend genutzt werden kénnen.
Die technische Architektur ist so auszugestalten, dass Schnittstellen
und angebundene Fachverfahren auf zentrale Stammadaten zugreifen
und keine redundanten Datenhaltungen entstehen. Anderungen an
Datensdtzen mussen synchronisiert, protokolliert und mandanten-
ubergreifend konsistent bereitgestellt werden.

¢ Intuitive Bedienung
Die Benutzeroberflache hat klar strukturiert, konsistent und ohne un-
notige Verschachtelungen ausgestaltet zu sein. Menufuhrung, Naviga-
tionslogik und Interaktionselemente (Schaltflichen, Filter, Listen, Ein-
gabefelder) miissen eindeutig erkennbar sein. Der Auftragnehmer hat
sicherzustellen, dass samtliche Funktionen innerhalb weniger Interak-
tionsschritte erreichbar sind.

e Bekannte und klare Eingabefliisse
Das CRM-System soll Eingabemasken bereitstellen, die den Nutzer
durch einen logisch aufgebauten Erfassungsprozess fiithren (z. B. ,,Wei-
ter“-Schaltflichen, nachvollziehbare Schrittfolgen). Die Datenerfas-
sung muss durch Validierungen, Pflichtfeldprifungen sowie Auto-Fill-
Funktionen (z. B. PLZ — Ort) unterstiitzt werden.
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Ubersichtliche Struktur von Masken

Eingabemasken sind so zu gestalten, dass sie nur die fur den jeweili-
gen Vorgang relevanten Felder anzeigen. Optional zu nutzende Felder
(z. B. IBAN, Geburtsdatum, landwirtschaftliche Kennzahlen) miissen
klar erkennbar und ausblendbar sein. Die Eingabefelder sind technisch
zu validieren (Format, Pflicht, Dubletten Priifung, Wertelisten).

Filter- und Tagging-Funktionen

Das CRM hat umfangreiche Filterfunktionen bereitzustellen, mit denen
Listen nach Attributen, Tags, Zeitrdumen, Relationen (z. B. Kontakte ei-
ner Organisation) oder geografischen Beziigen gefiltert werden kon-
nen. Nutzer*innen missen individuelle, speicherbare Filter erstellen
kénnen.

Archivieren statt Loschen

Personen oder Organisationen dirfen nicht ohne weiteres gelscht
werden. Das CRM hat ein Archivierungs- bzw. Deaktivierungskonzept
umzusetzen, das sicherstellt, dass historische Daten, Vertragsbeziige
und Kommunikationsvorgdnge erhalten bleiben. Endgiltige Loschent-
scheidungen sind ausschliefllich im fithrenden Fachsystem vorzuneh-
men.

Organisationsanderungen und Beziehungen

Wenn Organisationen umbenannt werden, muss klar ersichtlich sein,
welche Organisation die Nachfolgerin ist. Bei Namensdnderungen von
Personen sind historische Namensformen mit dem aktuellen Daten-
satz verknipft vorzuhalten. Diese Informationen miissen sowohl fir
interne Prozesse (z. B. Vertragsentscheidungen) als auch Compliance-
relevante Vorgange verfugbar sein.

Auswahllisten

Zur Reduzierung von Fehlerquoten sind Auswahllisten (Wertelisten)
bereitzustellen, die zentral administriert werden konnen. Alle Listen
miussen mandantenbezogen verwaltet werden kénnen und Versionie-
rungen unterstitzen.

Suchfunktion

Die Suche muss tiber samtliche Datenfelder des CRM hinweg moglich
sein, einschlieflich unstrukturierter Felder (z. B. Notizen). Die Suchlo-
gik ist so zu gestalten, dass Relevanz, Treffergewichtung, Volltextsuche
und Filterkombinationen unterstiitzt werden.
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e Dubletten Prifung
Das System hat automatisierte, konfigurierbare Mechanismen zur Er-
kennung und Bereinigung von Dubletten bereitzustellen. Die Prifung
muss bereits wahrend der Datenerfassung erfolgen. Es ist technisch si-
cherzustellen, dass neue Datensdtze erst nach einem Abgleich gegen
bestehende Kontakte/Organisationen erzeugt werden.

e Abteilungsibergreifende Nutzbarkeit
Alle berechtigten Abteilungen sollen auf die jeweiligen Kontakt- und
Organisationsdaten zugreifen konnen. Die Sichtbarkeit und Bearbeit-
barkeit sind strikt nach Rollen- und Mandantenberechtigungen festzu-
legen.

e Nachvollziehbarkeit
Das CRM muss eine vollstindige Anderungs-Historie bereitstellen.
Jede Anderung an relevanten Datenfeldern (z. B. Name, Adresse, Kon-
taktdaten, Rollen) ist mit Zeitstempel, Bearbeiter und Anderungsinhalt
zu protokollieren. Diese Informationen miissen durch Suchfunktionen
und Filter auswertbar sein.

e Corporate Design
Benutzeroberfliche und Generierung von Dokumenten (z. B. Serien-
briefe) haben das Corporate Design der Stiftung Naturschutz SH be-
rucksichtigen zu kénnen. Anpassungen miussen technisch méglich
und administrativ pflegbar sein.

5. Datenschutz und DSGVO-Unterstiitzung

Der Auftragnehmer hat ein CRM-System bereitzustellen, das die Einhaltung der
Datenschutz-Grundverordnung (DSGVO) nach Artikel 25 DSGVO (,,Privacy by De-
sign“ und ,,Privacy by Default”) technisch, organisatorisch und prozessual unter-
stutzt. Das CRM-System ist so zu gestalten, dass samtliche Datenschutzanforde-
rungen nachweisbar umgesetzt werden konnen und die Verarbeitung personen-
bezogener Daten ausschliefilich im Rahmen der giiltigen Rechtsgrundlagen er-
folgt.

e Einwilligungsmanagement
Das CRM hat Funktionen zur Erfassung, Verwaltung, Dokumentation
und Priufung datenschutzrechtlicher Einwilligungen bereitzustellen.
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Jede Einwilligung ist mit Zeitpunkt, Art der Erteilung (z. B. schriftlich,
elektronisch), Quelle und Zweckbindung zu speichern. Anderungen
des Einwilligungsstatus sind als Historieneintrdge zu protokollieren.
Die Einwilligung ist systemseitig als Regelwerk zu nutzen, sodass
Kommunikation nur erfolgt, wenn hierfiir eine giiltige Rechtsgrund-
lage besteht.

Rechtsgrundlagen und Zweckbindungen

Fur alle personenbezogenen Daten hat das System die jeweils geltende
Rechtsgrundlage zu erfassen (z. B. Einwilligung, Vertragserfiillung, be-
rechtigtes Interesse). Zudem hat das CRM die Verarbeitungszwecke
systemseitig zu kennzeichnen. Anderungen an Zweckbindungen sind
mit Anderungszeitpunkt und Bearbeiter zu dokumentieren.
Betroffenenrechte

Das CRM-System hat technische Funktionen bereitzustellen, um Aus-
kunftsersuchen, Berichtigungen, Loschantrdge, Einschrankungen der
Verarbeitung und Antrage auf Datenuibertragbarkeit zu dokumentieren
und zu verwalten. Es hat sicherzustellen, dass der Bearbeitungsstatus,
Fristen und bereits erfolgte Mafinahmen historisiert und nachvollzieh-
bar protokolliert werden. Exportfunktionen miissen maschinenlesbare
Datenformate unterstiitzen (z. B. CSV, VCF) zur Erfiillung von Artikel
20 DSGVO (Datentuibertragbarkeit).

Léschung, Einschrankung und Anonymisierung

Das CRM hat technische Funktionen bereitzustellen, um personenbe-
zogene Datensdtze zu sperren, zu deaktivieren oder zu anonymisieren.
Vollstandige Loschvorgdnge duirfen jedoch nur erfolgen, wenn die zu-
standige Stelle dies nach rechtlicher Prifung freigibt. Das CRM darf
keine automatische Loschentscheidung treffen. Lsch- und Anonymi-
sierungsfristen sind systemseitig hinterleg bar und miissen Wieder-
vorlagen zur Prufung generieren.

Protokollierung und Audit-Trail

Simtliche Anderungen an personenbezogenen Daten miissen revisi-
onssicher protokolliert werden. Der Audit-Trail hat folgende Informati-
onen zu enthalten: Zeitpunkt der Anderung, Benutzer, Art der Ande-
rung, fritherer und neuer Wert sowie die Datenquelle. Der Audit-Trail
muss unverdnderbar sein und nachweislich der DSGVO entsprechen.
Datensparsambkeit und Zugriffsbeschrankung

Das CRM hat sicherzustellen, dass nur die fir einen Vorgang erforderli-
chen Daten verarbeitet werden. Rollen- und Berechtigungen sind so zu
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konfigurieren, dass Zugriffe nur nach dem Need-to-Know-Prinzip ge-
wahrt werden. Der Auftragnehmer hat eine technische Umsetzung zu
garantieren, die sicherstellt, dass Daten mandantenbezogen, getrennt
und nach Berechtigungsstufen geschiitzt sind.

Technische Sicherheitsmafinahmen

Das CRM hat aktuelle Standards der Informationssicherheit zu unter-
stiitzen, darunter Transportverschliisselung (TLS), Verschliisselung ge-
speicherter Daten, Integritdtsmechanismen, sichere Authentifizie-
rungs- und Autorisierungsmethoden (z. B. MFA, OAuth2) sowie regel-
madfRige Sicherheitsprifungen. Das System darf nur innerhalb der eu-
ropdischen Union betrieben werden, sofern nicht explizit anders ver-
einbart.

Nachweisbarkeit der DSGVO-Konformitat

Der Auftragnehmer hat Systemdokumentationen, technische Sicher-
heitsnachweise und Konfigurationsbeschreibungen bereitzustellen, die
eine Prifung der DSGVO-Konformitat erlauben. Zudem sind daten-
schutzrelevante Funktionen durch Administratoren auditierbar zu ge-
stalten.

Berechtigungskonzept — Vollstandige Ausarbeitung

Der Auftragnehmer hat ein CRM-System bereitzustellen, das iiber ein
vollstandig ausgestaltetes, mandantenfdhiges und revisionssicheres
Berechtigungs- und Rollenkonzept verfiigt. Das Berechtigungssystem
muss den Grundsdtzen der Informationssicherheit — insbesondere dem
Need-to-Know- und Least-Privilege-Prinzip — entsprechen und zu-
gleich den organisatorischen Anforderungen der Stiftung Naturschutz
Schleswig-Holstein gerecht werden.

Rollenmodell

Das CRM hat ein hierarchisch und funktional strukturiertes Rollenmo-
dell bereitzustellen. Rollen sind mindestens auf folgenden Ebenen zu
definieren: Mandant, Abteilung, Team, Redaktion, Pflege, Freigabe, Ad-
ministratoren. Rollen haben granular definierte Rechte und miissen
eindeutig kombinierbar und mandantenspezifisch konfigurierbar sein.
Jede Rolle ist hinsichtlich Lesen, Erstellen, Bearbeiten, Loschen und
Exportieren differenziert zu steuern.

Objekt-, Feld- und Vorgangsrechte

Das CRM muss Berechtigungen fiir einzelne Datenobjekte (z. B. Kon-
takte, Organisationen), einzelne Datenfelder (z. B. Telefonnummer, E-
Mail, Bankverbindung) sowie Vorgdnge (z. B. Aufgabenerstellung,

11



“ STIFTUNG
%/ NATURSCHUTZ
Ausschreibung gem. VgV

2026-0393 CRM-System fiir die Stiftung Naturschutz SH

Listenbearbeitung, Serienbriefauslésung) getrennt konfigurierbar ma-
chen. Anderungen an Berechtigungen sind als administrative Titigkei-
ten vollstandig zu protokollieren.

Mandantenfdhigkeit

Das gesamte Berechtigungsmodell muss tenant-basiert ausgestaltet
sein. Kontakte und Organisationen sind ausschliefflich gemaf man-
dantenspezifischer Sichtbarkeitsregeln zugdnglich. Eine mandanten-
ubergreifende Sicht darf nur erfolgen, wenn Rollen dies explizit erlau-
ben. Die technische Abgrenzung hat zu gewdhrleisten, dass Daten we-
der versehentlich noch unbefugt zwischen Mandanten sichtbar wer-
den konnen (ACL- und Mandantenisolationsmechanismen).
Dezentrale Kontaktpflege

Das CRM hat zu ermdéglichen, dass samtliche Nutzer*innen mit ent-
sprechender Rolle neue Kontakte und Organisationen erfassen diirfen.
Fir komplexe Datensdtze (z. B. mit hoher Auflenwirkung, mit beson-
deren Klassifizierungen oder sensiblen Merkmalen) ist ein Freigabe-
prozess vorzusehen, der durch zentrale Priifinstanzen ausgefiihrt wird.
Der Auftragnehmer hat sicherzustellen, dass dieser Prozess technisch
abbildbar ist — inklusive Wiedervorlagen, Eskalationen und Protokol-
lierung.

Zentrale Datenqualitdtssicherung

Das CRM muss Funktionen zur strukturierten Datenqualitdtsprifung
bereitstellen. Dazu zdhlen Prifmechanismen zur Dubletten Erkennung,
Validierungen (z. B. Format von Telefonnummern), Pflichtfeldkontrol-
len sowie die Moglichkeit, Datensdtze zur Prifung an zentrale Stellen
weiterzuleiten. Priiferrollen haben erweiterte Sichtbarkeits- und Bear-
beitungsrechte, jedoch keine administrativen Systemrechte.
Historisierung von Berechtigungsanderungen

Das System hat sdmtliche Anderungen an Rollen, Berechtigungen und
Mandantenfreigaben revisionssicher zu protokollieren. Der Audit-Trail
muss Informationen zu Zeitpunkt, Administrator, Art der Anderung,
altem Zustand und neuem Zustand enthalten. Es ist technisch sicher-
zustellen, dass der Audit-Trail unveranderlich und jederzeit einsehbar
ist.

Export- und Loschberechtigungen

Kritische Systemfunktionen wie Massenexporte, Loschvorginge, Deak-
tivierungen und Dateniibertragungen sind nur fur besonders qualifi-
zierte Rollen freizugeben (z. B. Administratoren,
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Datenschutzbeauftragte). Das CRM-System darf keine automatische
Loschung aufgrund fachlicher Kriterien durchfiihren; autorisierte Rol-
len missen die Entscheidung geprift freigeben.

e Vertretungs- und Delegationsfunktionen
Das CRM muss die Moglichkeit bieten, Vertretungen fiir Rollen (befris-
tet oder unbefristet) einzurichten. Delegationen sind so zu gestalten,
dass Vertretende iibernehmen kdénnen, ohne vollstindige Administra-
torrechte zu erhalten. Aktionen, die im Vertretungsmodus ausgeldst
werden, sind eindeutig als solche zu kennzeichnen.

e Transparenz fir Anwender*innen:
Nutzer*innen miissen nachvollziehen kénnen, welche Daten sie auf-
grund welcher Rolle sehen und bearbeiten diirfen. Fehlende Zugriffs-
rechte sind klar und benutzerfreundlich zu kommunizieren. Das Sys-
tem darf Nutzende nicht in Aktionen hineinlaufen lassen, die sie man-
gels Berechtigung nicht ausfithren kénnen.

6. Vertragliche, rechtliche und technische Systemanforderungen

Der Auftragnehmer hat samtliche vertraglichen, betrieblichen und technischen
Anforderungen einzuhalten, die fiir den sicheren, DSGVO-konformen und lang-
fristig stabilen Betrieb eines mandantenfahigen CRM-Systems notwendig sind.
Die folgenden Anforderungen bilden verbindliche Rahmenbedingungen fiir Be-
schaffung, Betrieb, Wartung und Weiterentwicklung des CRM-Systems. Alle An-
forderungen sind priifbar, nachweisbar und Bestandteil des EVB-IT-Vertragswer-

kes.

e EVB-IT Vertragsgrundlage
Die Implementierung, Lieferung, Einfihrung und Wartung des CRM-
Systems haben auf Grundlage der jeweils giiltigen EVB-IT-Vertrags-
muster zu erfolgen. Der Auftragnehmer hat sicherzustellen, dass samt-
liche vertraglichen Pflichten — einschliefilich Gewahrleistung, Haftung,
Dokumentation, Service Level Agreements (SLA) und Rechtetiibertra-
gung erfullt werden.

¢ Cloudbasierte Losung mit europaischem Datenstandort
Das CRM-System ist ausschliefdlich in einer Cloud-Infrastruktur zu be-
treiben, deren physische Rechenzentren innerhalb der Europdischen
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Union liegen. Der Auftragnehmer hat den Standort der Datenverarbei-
tung sowie alle Subdienstleister offen zu legen. Die Verarbeitung per-
sonenbezogener Daten auf’erhalb der EU ist ausgeschlossen, sofern
nicht ausdriicklich vertraglich genehmigt und DSGVO-konform abgesi-
chert.

Backup- und Restore-Fahigkeit

Das CRM-System hat regelmafige, automatisierte und versionsfdhige
Datensicherungen vorzunehmen. Der Auftragnehmer hat ein Backup-
Konzept vorzulegen, das mindestens folgende Anforderungen erfillt:
tdgliche Sicherungen, Aufbewahrung in mehreren Generationen, ver-
schliisselte Speicherung, definierte Wiederanlaufziele (RTO) sowie Da-
tenverlustgrenzen (RPO). Wiederherstellungstests sind mindestens
einmal jahrlich nachzuweisen.

Update- und Release-Management

Der Auftragnehmer hat ein kontinuierliches, sicheres und planbares
Update-Verfahren bereitzustellen. Funktionsupdates, sicherheitsrele-
vante Patches und regulatorische Anpassungen miissen regelmafig
eingespielt werden. Wahrend der Nutzung auftretende Updates sind so
zu gestalten, dass der laufende Betrieb nicht beeintrachtigt wird. Infor-
mationen zu Anderungen (Release Notes) sind den Administratoren
automatisiert bereitzustellen.

Skalierungs- und Leistungsanforderungen

Das CRM-System muss technisch in der Lage sein, mindestens
100.000 Kontaktdatensatze inklusive aller Kommunikationshistorien,
Beziehungen, Attribute und Verknipfungen performant zu verarbei-
ten. Die Suche hat innerhalb definierter Antwortzeiten Ergebnisse zu
liefern. Der Auftragnehmer hat die Skalierbarkeit der Systemarchitek-
tur nachzuweisen und Wachstumsszenarien fiir Datenvolumen und
Nutzerzahlen zu berticksichtigen.

Betriebs- und Monitoringpflichten

Das CRM-System ist hochverfiigbar und stérungsarm zu betreiben. Der
Auftragnehmer hat Monitoringmechanismen bereitzustellen, die Sys-
temlast, Schnittstellenverfiigbarkeit, Fehlerraten, Latenzen und sicher-
heitsrelevante Ereignisse iiberwachen. Kritische Ereignisse miissen au-
tomatisiert gemeldet werden und definierte Reaktionszeiten (SLA) ein-
halten.

IT-Sicherheitsanforderungen
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Das CRM hat aktuelle Sicherheitsstandards zu unterstiitzen, darunter
Transportverschliisselung (TLS), Verschliisselung gespeicherter Daten
(AES-256 oder hoher), sichere Authentifizierungsmechanismen (z. B.
MFA) und rollenbasierte Autorisierung (RBAC). Der Auftragnehmer hat
ein Informationssicherheitskonzept gemaf} ISO 27001 oder vergleich-
bar vorzulegen. Sicherheitsvorfdlle sind unverziglich zu melden.
System- und Betriebsdokumentation

Der Auftragnehmer hat vollstandige technische Dokumentationen be-
reitzustellen, einschliefdlich Datenmodellbeschreibung, Schnittstellen-
beschreibung, Berechtigungskonzept, Benutzerhandbuch, Administra-
tionsleitfaden und Migrationsdokumentation. Die Dokumentation ist
wahrend des gesamten Betriebs aktuell zu halten.

Service Level Agreements (SLA)

Der Auftragnehmer hat garantierte Verfiigbarkeits- und Reaktionszei-
ten bereitzustellen. Die Systemverfiigbarkeit hat mindestens 99 % im
Jahresmittel zu betragen. Bei Stérungen sind Reaktions- und Wieder-
herstellungszeiten gemaf} vertraglichen Vorgaben einzuhalten. War-
tungsfenster sind frithzeitig anzukiindigen und aufierhalb der tiblichen
Geschaftszeiten durchzufiihren.

Auftragsverarbeitung gemdf DSGVO

Der Auftragnehmer hat eine Vereinbarung zur Auftragsverarbeitung
(AVV) gemafR Art. 28 DSGVO bereitzustellen. Diese muss technische
und organisatorische Maffnahmen (TOM) zur Sicherung personenbe-
zogener Daten, Meldeketten bei Datenschutzvorfdllen sowie Kontroll-
rechte der Stiftung Naturschutz SH enthalten.

Vermeidung von Vendor-Lock-in

Der Auftragnehmer hat sicherzustellen, dass samtliche im CRM gespei-
cherten Daten exportierbar sind. Das System hat standardisierte Ex-
portformate (CSV, XML, JSON) bereitzustellen. Bei Vertragsende ist ein
vollstandiger, strukturierter Datenauszug bereitzustellen, einschlief3-
lich aller Historien, Beziehungen und Metadaten.

Supportleistungen:

Der Auftragnehmer hat qualifizierten Support bereitzustellen, der aus
zwei Ebenen besteht: technische Hotline sowie 2nd-Level-Support.
Supportanfragen sind zu dokumentieren, zu kategorisieren und auszu-
werten. Kritische Fehlermeldungen missen priorisiert behandelt und
innerhalb vertraglich definierter Fristen bearbeitet werden.
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